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Microsoft 365 Premium

Atidaryti galima visas duris ir
langus. JUsy rdpestis yra
uztikrinti, kad tai padaryti baty
kiek jmanoma sunkiau.

2021 m. Baltijos salyse jvyko apie

500 000 kibernetiniy ataky, 9000 0
iS jy pridaré zalos - kriptovirusai
yra patys bjauriausi is jy.

Atakos tampa vis sudétingesnés, todél norint uzsitikrinti saugumg, vien
apsaugos nuo virusy jau neuztenka!

Kodeél "M365 Premium"?

e "Endpoint Manager"

Uztikrina, kad visi jlisy jrenginiai, turintys prieigg prie jmonés duomeny, bty apsaugoti
lygiai tuo paciu budu. Tai savo ruoztu leidzia jgyvendinti centralizuotg valdymo politika.

Centralizuota politika yra gyvybiskai svarbi visiems jasy kompiuteriams ir
vartotojams.
- Sifruoti standieji diskai (,,Bitlocker") yra ypac svarbis tuo atveju, jei jasy kompiuterius kas
nors pavogty. Jei ,Bitlocker” nejjungtas, galima lengvai pasiekti duomenis kietajame diske.

- Daugiapakopis autentifikavimas (Multi Factor Authentication, MFA) - lengviausias ir
greiciausias bidas uzsitikrinti organizacijai daugiau saugumo! Jsitikinkite, kad visose
paskyrose jis yra ir kad rutina yra patogi vartotojui.

Viena is pagrindiniy grésmiy Siuo metu yra sukciavimas, kai pavagiami vartotojy
slaptazodziai. Naudodami MFA jsilauzéliai negali panaudoti jusy slaptazodziy,
nebent jie turi prieiga prie jisy mobiliojo telefono.
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-

- "OneDrive". Dazniausias ,OneDrive" sarankos budas yra ,Mano dokumentai” ir darbalaukis,
sinchronizuoti su ,MS Cloud”. Tai leidzia lengvai pereiti prie darbo su nauju
kompiuteriu, o jei kas nutikty su kompiuteriu, duomenis galima lengvai atkurti.

e "Defender for Endpoint Business"

Tai nepersaunama apsauga nuo virusy, galinti sustabdyti tuos virusus, su kuriais negali
susidoroti nemokamos antivirusinés programos. Su ,,Premium"” paketu galite bati tikri, kad
nuUo virusy apsaugoti visi jusy kompiuteriai. JUs taip pat gausite jvertinima realiuoju laiku ir
automatinius jspéjimus, kai reikés padidinti kompiuterio sauguma.

e "Defender for Office 365"

El. pasto ir faily (,OneDrive", ,SharePoint") apsauga nuo virusy.
El. laiskai yra daznas virusy saltinis. Jdiegus Sig apsaugg ,Microsoft” uztikrins, kad joks
uzkréstas el. laiSkas nepatekty j jusy pasto dézute.

e Salyginé prieiga ir geoblokas

Jus bdasite tas varty sargas, kuris sprendzia, kas, kaip ir iS kur gali pasiekti jasy jmonés
duomenis. Pavyzdziui, galite uztikrinti, kad niekas negaléty atsisiysti jmonés duomeny j
jrenginj, kuris néra jmonés valdomas. Naudodami geobloka jas taip pat galite blokuoti prieiga
prie savo ,M365" aplinkos iS nepageidaujamy saliy.

e Mobiliyjy duomeny valdymas

Uzsitikrinkite, kad duomenys bity apsaugoti ir mobiliuosiuose jrenginiuose (,iOS", ,,Android"),
tokiu badu jusy duomeny nebus galima pasiekti iS nepageidaujamy programy.

Atidaryti galima visas duris ir
langus. Jusy rapestis yra

uztikrinti, kad tai padaryti buty
P ,‘J ~ kiek jmanoma sunkiau.

Kiek jmanydami saugokite savo duomenis ir jrenginius!

Tadas Jankauskas | tadas.jankauskas@primend.com

Microsoft Country Partner of the Year

primend 202311{?

2015 /2016 / 2017 / 2018 [ 2020 / 2021 {






